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 ماهية أمً أهظمة االإعلىمات

 

 جعسيف أمً هظام االإعلىمات: .أ 

ٌعض مىطىع ؤمً هـم االإعلىماث مً االإىاطُع طاث الأهمُت البالغت في الىكذ الحالي، طلً ؤهه ًمـ 

ىعىـ على  بشيل مباشغ خُاة ول االإخعاملحن مع الىؾائؽ الؤلىتروهُت بما فحهم ماؾؿاث الأعماٌ، وٍ

ف التي جسص ؤمً ؤهـمت االإعلىماث . و صالحهم وؾبل ؤصائهم لأعمالهمم للض وعصث العضًض مً الخعاعٍ

 هظهغ مجها:

  ؤمً هـام االإعلىماث هى مجمىعت مً االإىاهج، الخلىُاث والأصواث التي حؿمذ بدماًت مىاعص

تها وؾلامت مدخىاها.الىـام االإعلىماث مً ؤحل طمان جىافغ   االإعلىماث ؾغٍ

  يي بإهه خماًت ؤهـمت االإعلىماث طض عغف هما ؤمً االإعلىماث خؿب ووالت الأمً اللىمي الأمغٍ

ؤي وصىٌ غحر مغزص بلى االإعلىماث ؤو ؤي حعضًل غحر مغزص لهظه االإعلىماث ؤزىاء خفـها 

ومعالجتها وهللها، وطض مىع جلضًم الخضمت لصالح االإؿخسضمحن االإسىلحن ؤو جلضًم الخضمت 

ت للأشخاص غحر مسىلحن بم ىشف ومىاحهت االإساػغ ا في طلً حمُع الؤحغاءاث الظغوعٍ

 .والاعخضاءاث

  ؤمً هـام االإعلىماث ٌعني ول الؿُاؾاث والؤحغاءاث والأصواث الخلىُت التي حؿخسضم لحماًت

الىـام مً ول ؤشياٌ الاؾخسضام غحر الشغعي للمىاعص مشل الؿغكت، الخغُحر والخعضًل، بلحاق 

اعض البُاهاث ؤو بلحاق الظغع االإاصي االإخعمض بالأحهؼة بالإطافت بلى الظغع باالإعلىماث ؤو كى 

 وحىص تهضًضاث ؤزغي مشل الأزؼاء الؤوؿاهُت والحىاصر الؼبُعُت واليىاعر.

  اث واؾتراجُجُاث ت ؤواصًمُت ٌعغف ؤمً هـام االإعلىماث بإهه العلم الظي ًبدث في هـغٍ مً ػاوٍ

ت جلىُت هى عباعة عً الىؾائل جىفحر الحماًت للمعلىماث مً االإساػغ  التي تهضصها، ومً ػاوٍ

 والأصواث والؤحغاءاث اللاػم جىفحرها لظمان خماًت االإعلىماث مً الأزؼاع الضازلُت والخاعحُت.

  ؤمً هـام االإعلىماث هى عباعة عً العملُاث والخضابحر والخىححهاث التي جصضعها بصاعة االإاؾؿت

ه مً معلىماث في مسخلف ؤشيالها بغغض جدلُم بهضف خماًت مىاعصها الخلىُت وما ج دخىٍ

تها.   ؾلامتها وجىافغها وؾغٍ

ف الؿابلت ًمىً مجمىعت الخضابحر والؤحغاءاث  هى ؤمً هـام االإعلىماث  اللىٌ ؤن ومً زلاٌ الخعاعٍ

ه مً معلىماث مً ول اؾخسضام غحر  التي جخسظها االإاؾؿت بهضف خماًت مىاعصها الخلىُت وما جدخىٍ
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ب والخغُحر والؿغكت والخلف والظُاع والاؾخسضام غحر االإغزص وغحر اللاهىوي وطلً مغزص وال خسغٍ

 بالاعخماص على وؾائل جلىُت وؤصواث جظمً لها الىصىٌ بلى الحماًت.

 :وبظلً فإمً هـام االإعلىماث يهضف بلى

 لت غحر شغعُت؛ ع مىع اهدشا  االإعلىماث بؼغٍ

  لت غحر  مغزصت؛مىع حغُحر االإعلىماث وحعضًلها بؼغٍ

  زص للمىاعص االإعلىماجُت والشبياث.مىع الاؾخعماٌ غحر االإغ 

 :أسباب الحاحة إلى أمً هظام االإعلىمات .ب 

 :إن أمً االإعلىمات طسوزة ملحة ظهست الحاحة إليها مً خلال الأسباب الآثية

 ،خُث جخظمً االإيشإة على ؤصىٌ معلىماجُت مهمت  خماية الأصىل االإعلىماثية الحسحة

تها وبلائها مخاخت  جب االإدافـت على اؾخمغاعٍ وخغحت ًجب خماًتها مً ؤي ؤزؼاع تهضصها وٍ

الىحه الأوٌ ؤهه لا  ،احت لحماًت هظه الأصىٌ جإحي مً وحهحنومخىافغة في حمُع الأوكاث، فالح

ًمىً للميشإة ؤن حؿخمغ صون بلاء هظه الأصىٌ عاملت مخاخت آمىت والىحه الآزغ ؤن جىفحر هظه 

الأصىٌ ولف مبالغ وحهىص هبحرة حؿخدم ؤن ًبظٌ مً ؤحلها الىكذ والجهض واالإاٌ لحماًتها، 

مغاهؼ البُاهاث، كىاعض البُاهاث،  ماث الحغحت ما ًلي:ومً الأمشلت على هظه الأصىٌ االإعلى 

البرامج  ؤهـمت الدشغُل،بياث االإعلىماث االإدلُت والىاؾعت، ش، ؤحهؼة الخىاصم الغئِؿُت

ً االإعلىماث،  االإىاكع والبىاباث الؤلىتروهُت ؾىاء صازلُت ؤو على شبىت الخؼبُلُت، ؤحهؼة جسؼٍ

 الؤهترهذ.

 خُث ؤصبدذ االإعلىماث حشيل زغوة خلُلُت ا إلى ذلكخاحة أعمال االإيشآت وأوشطته ،

للميشأث ومىعصا مهما مً مىاعصها بل بن االإعلىماث في بعع االإيشأث هي مصضع الضزل الأوٌ 

لىم علحها وشاغ االإيشإة الأؾاس ي والخجاعة الالىتروهُت زحر مشاٌ على طلً؛  لها وٍ

 معلىماتهم مً ول ما ًظغ بها، فعىضما حماًت ل ةخاحة االإسحفيديً مً الخدمات الؤلكتروهي

ًىهي شخص معاملاجه البىىُت ؤو ٌشتري ؾلعت مً مجزله فةهه لابض ؤن ٌعخمض على ؤمً 

االإعلىماث في االإدافـت على زصىصِخه واؾم االإؿخسضم، ولمت االإغوع، معلىماث البؼاكت 

 الائخماهُت؛

 لىتروهُت والخعلُم عً بعض، : مشل زضماث الحيىماث الااهخشاز الخدمات الالكتروهية عً بعد

لضعحت ؤن االإىاػً ٌؿخؼُع ؤن ًىهي حل ؤو حمُع بحغاءاجه وؤن ًدصل على صعحخه العلمُت 

االإىاؾبت مً مجزله ولإجمام هظا الىىع مً الخضماث فلابض مً جىفحر الحماًت اللاػمت للمعلىماث 

ي ول ملضم الخضمت واالإؿخفُض ولجمُع الأهـمت والخجهحزاث التي جسؼنها ؤو حعالجها ؤو جىللها لض

 على خض ؾىاء؛
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 ومضي كضعتها على خماًت معلىماتها ومعغفت التهضًضاث  الحاحة إلى معسفة إمكاهيات االإؤسسات

التي جىاحهها، فليي جيىن آمىا لابض ؤن حعف هفؿً وحعغف التهضًضاث التي جىاحهً ومً هىا 

م وطع الحماًت في االإيشإة حاءث الحاحت بلى ؤمً ؤهـمت االإعلىماث الظي مً زلاله  ًمىً جلىٍ

ومعغفت التهضًضاث التي جىاحهها وجدلُل االإساػغ االإدُؼت بها مً ؤحل ؤزظ الخضابحر اللاػمت 

 الإجابهت جلً التهضًضاث واالإساػغ؛

 وجىىعها وحعضص مصاصعها، خُث كض جىحض حملت مً التهضًضاث  كثرة التهديدات االإعلىماثية

 الإعلىماجُت بطا لم ًدخاغ لها فلض جظغ باالإعلىماث؛صازل االإيشإة في ؤهـمتها ا

 وهي بغامج زبِشت حؿخلغ على هـام معلىماث االإاؾؿت مً ؤحل اهخشاز الهجمات الالكتروهية ،

ت ؤو ؾلامت ؤو جىافغ معلىماث هظا الىـام؛  بصابخه وبلحاق الظغع بؿغٍ

  لت آمىت لهظا ًجب ؤن ًضعم الىـام بةحغاءاث وبصاعة هشحر مً هـم االإعلىماث لم جصمم بؼغٍ

 مىاؾبت.

 :العىاصس الأساسية لأمً هظام االإعلىمات .ج 

مً ؤحل خماًت ؤمً االإعلىماث مً االإساػغ التي جخعغض لها، لابض مً جىفحر مجمىعت مً العىاصغ التي 

ل هظه العىاصغ ُجمشٍمىً حماًت اللاػمت للمعلىماث و ًجب ؤزظها بعحن الاعخباع للخىصل بلى جدلُم ال

:الآحيالشيل  في

 : االإكىهات الأساسية لأمً هظم االإعلىمات.11الشكل 

 

 .االإالفمً بعضاص االإصدز: 

مجمىعت االإيىهاث الىاحب جىفغها للحفاؾ على التي هي العىاصغ ؤو االإعاًحر  ًمشل الشيل ؤعلاه

ؤهىاع الاؾخغلاٌ والاعخضاء، بدُث لا ًؼلع علحها ؾىي الأشخاص االإصغح لهم االإعلىماث مً ؤي هىع مً 

ت وؾلامت البُاهاث وبن ؤي هلص في عىصغ  خُث ؤن ول عىصغ مً هظه العىاصغ مهم للإبلاء على ؾغٍ
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ت وؾلامت االإعلىماث. ُمً هظه العىاصغ ؾ في وعمىما ًمىً جىطُدها  اصي خخما بلى االإؿاؽ بؿغٍ

 العىاصغ الخالُت:

 :لت غحر مغزصت وطلً مً  السسية ت على ؤنها خماًت البُاهاث مً الاهدشاع بؼغٍ حعغف الؿغٍ

زلاٌ مىع الأشخاص غحر االإغزص لهم بالضزىٌ والىصىٌ بلى مصاصع االإعلىماث، وطلً 

باؾخسضام عضة معغكلاث على ؾبُل االإشاٌ: اؾم االإؿخسضم وولمت الؿغ، بصمت الؤبهام، 

ت الصخص ومضي جؼابله مع كاعضة البُاهاث الصىث، العحن،....بلخ وه ي مهمت في حعغٍف هىٍ

ت االإعلىماث وخماًتها لابض مً جدلُم ما ًلي  :الخاصت باالإؿخعملحن ومً ؤحل طمان ؾغٍ

ثدديد ومساكبة الىصىل إلى االإعلىمات لكي يحمكً فلط الأشخاص االإسخص لهم مً  -

 الاطلاع أو الحغيير أو إخداذ جعديلات على البياهات.

الليام بخشفير البياهات مً أحل شيادة أمنها وخمايتها أرىاء عملية الحخصيً أو أرىاء  -

 عملية الؤزسال عبر الشبكات مع ثصويد الأشخاص االإسخصين بمفحاح فك الخشفير.

  :ًلصض بهظا العىصغ الخإهض مً ؤن جيىن االإعلىماث ؾلُمت في مدخىاها ولم جخعغض السلامة

جب لأي مداولت للإجلاف ؤو  الخغُحر ؾىاء واهذ هظه االإداولت ملصىصة ؤو غحر ملصىصة، وٍ

اجساط الخضابحر اللاػمت لحماًت االإعلىمت مً الخغُحر ومً الأمشلت على حغُحر مدخىي االإعلىماث 

ل بلى بىً ما مً   مشلا. 011111بلى  0111حغُحر مبلغ الخدىٍ

 :ت في الىكذ  الىفسة ت الىـام في جلضًم الخضماث وجىفحر االإعلىماث الظغوعٍ وهلصض بها اؾخمغاعٍ

االإىاؾب وبالىمُت االإىاؾبت وللصخص االإىاؾب الظي لضًه الحم في الىصىٌ بلحها، لأن عضم 

جىفغ االإعلىماث عىض الحاحت بلحها مً شإهه ؤن ًاصي بلى فلضان العضًض مً االإؼاًا والفغص 

شيل زؼغ هبحر باليؿبت الإؿخسضمي هظا الىـام ولهظا لابض مً اللجىء بلى الأصواث االإخىفغة، وَ

ً الضوعي للبُاهاث والحفاؾ على بجاخت االإعلىماث واؾترحاعها بشيل  التي حؿمذ بالخسؼٍ

 مؿخمغ.

 :)ووعني به جدضًض الؿُاؾاث والصلاخُاث وجدضًض مىاػم  الحياشة )طبط الدخىل

عمل وؤوكاجه الإىع صزىٌ مً لا ًملً خم شغعي بلى هـام الاؾخسضام االإؿمىخت ليل مؿخ

 االإعلىماث ؾىاء مً الضازل ؤو مً الخاعج.

 :ت الأشخاص ؤو الجهاث التي جؼلع على  الأصالة ًلصض بها الخدلم مً شخصُت وهىٍ

االإعلىماث، وهل هم مسىلىن فعلا ولضيهم صلاخُاث الىصىٌ والاػلاع على هظا الىىع مً 

 االإعلىماث.

  عني اللضعة على طمان عضم بهياع الؼغف االإخعامل معه لىكىع االإعاملت والىخائج  هكاز:عدم الؤ وَ

االإترجبت عجها فهي جخعلم بمؿاولُت الصخص اججاه الفعل الظي كض ًيىن بعؾاٌ عؾالت ؤو ؤي 

لت ؤو وؾُلت لإزباث ؤي جصغف ًىم به ؤي شخص ومشاٌ طن  فعل آزغ ؤي لابض مً جىفغ ػغٍ

ل االإبلغ الخإهض مً وصىٌ  بظاعت جم شغائها عبر شبىت الاهترهذ بلى صاخبها ولإزباث جدىٍ

 بلىتروهُا ًخم اؾخسضام عضة عؾائل مشل الخىكُع الؤلىترووي.
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 وسائل خماية أهظمة االإعلىمات

 تهديدات أمً هظام االإعلىمات: .أ 

 اث في االإىـماث التهضًضاث الأمىُت الآجُت:جىاحه هـم االإعلىم

  التهديد الأول: .1

، والبراهحن، والحغوب، وهجماث  الفُظاهاث اليىاعر الؼبُعُت والؿُاؾُت مشل الحغائم، والؼلاػٌ

الؤعهابُحن. فاليىاعر التي لا ًمىً الخيبا بها حؿخؼُع جضمحر هـام االإعلىماث االإداؾبي بشيل وامل 

مىً ؤن ًازغ خضور هظه اليىاعر  العضًض مً االإىـماث في آن  فيوجدؿبب في فشل االإىـمت، وٍ

 واخض.

 التهديد الثاوي: .2

مشل فشل االإيىهاث الصلبت  (Equipment functions)ائف االإعضاث ؤزؼاء البرمجُاث وفشل وؿ

، وانهُاع هـام الدشغُل، (Software bugs)، وعؼل البرمجُاث (Hardware Failures)للحاؾىب 

 واهلؼاع وجللب الخُاع الىهغبائي، وؤزؼاء بعؾاٌ البُاهاث التي لم ًخم الىشف عجها.

 التهديد الثالث: .3

مشل الحظف والأزؼاء غحر االإلصىصة والتي حعغض هـم االإعلىماث  الخصغفاث غحر االإلصىصة

% مً 56الإساػغ حؿُمت وزؿائغ فاصخت. فلض كضعث حمعُت ؤمً هـم االإعلىماث االإداؾبُت ؤن 

االإشاول طاث العلاكت بإمً هظه الىـم ؾببها ؤزؼاء العىصغ البشغي، وؤن الخصغفاث غحر 

والؤزفاق في بجباع الؤحغاءاث االإغؾىمت، وطعف  ،العمضًت للعىصغ البشغي جيخج عً الؤهماٌ

ب الأفغاص   . والؤشغاف علُهجضعٍ

 التهديد السابع: .4

الخصغفاث العمضًت ؤو االإلصىصة والتي ٌشاع بلحها عاصة هجغائم للحاؾىب، وؤغلب ؤهىاع حغائم 

وفُه جيىن الىُت مىحهت هدى ؾغكت ش يء طو  (Fraud)الحاؾىب هى ما ٌعغف بالخضاع ؤو الحُلت 

كُمت، ومً الأمشلت على حغائم الحاؾىب: الىشف غحر االإصغح به عً البُاهاث، والعغض غحر 

مىً ؤنالصحُذ للمعلىماث، وجسصُص  ًخسظ هظا الىىع  االإىحىصاث لأغغاض غحر مصغح بها. وٍ

ب  مً التهضًض ؤًظا دؼُم ؤو بلحاق الأطي بالىـام ؤو وجيىن الىُت فُه ج (Sabotage)شيل الخسغٍ

 بعع ميىهاجه.

 :منها واثخرت طسق وجسميات عديدة دأشكال الاعحداءات وثىىع تعددكما ج

 هي بغامج زبِشت حعمل بعُضا صون مؿاعضة مؿخعمل الاعحداء باسحعمال البرمجيات الخبيثة :

 مخيازغة هدصان ػغواصةالحاؾب وهي بما بغمجُاث مخيازغة )والفحروؾاث والضًضان(،ؤو غحر 

 مجها:
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 اث الحىاؾِب االإصابت، ًخمحز  :الفيروسات ت الإدخىٍ بغهامج زبِث ًخظمً ؤهضافا جضمحرً

 بلضعجه على وسخ هفؿه في البرامج

  آزغ، هضفها بلى بغهامج زبِث كاصع على الخيازغ والخظاعف والاهخلاٌ مً خاؾىب  :الدودة

وهي جاصي لاهخـاؾ الحاؾب االإصاب وبؼئ الخيازغ والاؾخيؿار ولِـ جضمحر الحاؾىب، 

 ؾغعت الشبىت.

 بسهامج Macro:  مصمم للعمل على جؼبُم واخض مشلword،Excel. 

 ش، الأفعاٌ، بُاهاث : اللىابل االإىطلية يخـغ خضر ما ) والخاعٍ بغهامج ًصِب الىـام وٍ

 زاصت،....الخ(.

 :هى بغهامج معلىماحي مسبإ في بغهامج آزغ ًلىم بعملُاث زبِشت صون علم   خصان طسوادة

االإؿخسضم، واللُام بالخدىم في الجهاػ، هى ٌعمل على ؾغكت ولمت االإغوع واالإعلىماث 

 الحؿاؾت.

 ب الاعحداء باسحعمال بسامج الجىسسة : هي بغامج زفُت عً مؿخعمل الجهاػ حعمل على حؿغٍ

 key loggerللخاعج بىاؾؼت شبىت الاهترهذ، هما ًمىجها اؾخسضام بغهامج  وبعؾالهااالإعلىماث 

 لدسجُل الىلغاث على لىخت االإفاجُذ.

 هظه الخلىُت حعخمض على اؾتراق الؿمع للبُاهاث التي  :الاعحداء بؤسلىب اعتراض البياهات

 .Sniffer Ettercapجيخلل في شبىت االإاؾؿت، هظهغ مجها 

 ؤي الؤطغاع االإاصي بالخاصم الإىع جلضًم الخضمت. :مىع الخدمة الاعحداء باسحعمال أسلىب 

   وهظا للإطغاع بىـام الغؾائل الالىتروهُت باسحعمال البريد غير االإسغىب فيهالاعحداء :

 وبعؾالها بعشىائُت.

  الاعحداء باسحعمال أسلىب اهحدال العىىان"IP:" ع عىىان الخاص باالإغؾل  IPؤي حعىٍ

 بعىىان آزغ وبالخالي اكخدام شبىت االإاؾؿت.
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 طسق خماية هظام االإعلىمات: .ب 

 بؾتراجُجُت ؤن فهم مً ولابض ومىفظيها، ؤشيالها وجسخلف االإعلىماث هـم ؤمً على الحفاؾ ؤوحه جخعضص

 ؤًظا البرمجُت الؼغق  اؾخسضام عً فحها غنى لا وبالؼبع مخياملت مىـىمت حشيل االإعلىماث هـم خماًت

إحي اليسخ  الفحروؾاث، ميافدت بغمجُاث الحماًت، حضعان الدشفحر، جلىُاث اؾخسضام :عؤؾها على وٍ

 :الازتراكاث. وهظا ما ؾِخم جىاوله فُما ًلي وهشف مىع وهـم الاخخُاػي

 باؾخسضام زىاعػمُتٌعغف الدشفحر بإهه عملُت حشىُل البُاهاث :  (Encryption) الخشفير .0

ـخم بها   جصبذ معُىـت حؿـمى االإفخاح غحر كابلت لللغاءة بلا بعض اؾخسضام الخىاعػمُت لفىها. وٍ

عـاصة حشـفحر البُاهاث كبل بعؾالها عبر الشبىت وطلً لظمان ؾلامت وصىلها صون الخعغض لأي 

ف الإظمى  عملُاث ججؿـ ؤو غؾالت ، على ؤن ًخم فً الشفغة لضي مؿخلبل النهاجدغٍ

يبغي الحغص على حشفحر البُاهاث عىض الغغبت في بعؾالها عبر  باؾخسضام مفخاح فً الشفغة وٍ

ض  الشبىت، ؾىاء واهذ جلً البُاهـاث ولماث مغوع ؤم ؤعكام بؼاكاث الائخمان ؤم عؾائل بغٍ

بلىترووي ؤم ملف ؤم غحر طلً. وولما واهذ ؾغكت البُاهاث جمشل زؼىعة ولما واهذ هىان 

 .اهبر لدشفحرهاطغوعة 

هي عباعة عً مجمىعت مً البرمجُاث والأحهؼة التي ًخم (: Firewall )ية ز اىجدزان الال .2

بعضاصها لدشىُل خضوص فاصلت بحن شبىت االإاؾؿت الخاصت اهتراهذ وشبىت الاهترهذ والهضف 

مىه هى الخغلب على اهبر كضع ممىً مً الشغغاث الأمىُت مً زلاٌ بىاء كىاة اجصالاث جىحه 

الؿُؼغة على زغوحها وصزىلها بلحها االإعلىماث االإغؾلت واالإخباصلت مع شبىت الاهترهذ الإغاكبتها و 

بلى شبىت االإاؾؿت الخاصت وطلً وفم ؤؾـ وكىاعض ًخم جدضًضها وبىائها في حضاع الىاع مً و 

 وبالخالي ًلىم حضاع الىاع بضوع االإغشح خُث ًغاكب جضفلاث البُاهاث التي جمغ عبره صزىلا ، 

لىم بخدلُلها ومً زم الؿماح بمغوعها بطا واهذ جدلم الشغوغ ؤو مىعها في خالت  وزغوحا وٍ

مىً جلؿُم الجضعان االإلاومت للىاع بلى هىعحن ؤؾاؾُحن هما:  العىـ، وٍ

  الجضعان البرمجُت االإلاومت للىاع: ًمىً اؾخعماٌ هظا الىىع مً الجضعان على الحؿاباث

 االإغجبؼت بالشبىت ؤو على الخىاصم؛االإؿخللت ؤو الحاؾباث 

  الجضعان االإاصًت االإلاومت للىاع: حؿمى هظلً بالعلب الؿىصاء وهي حؿخعمل عاصة على

الخىاصم وهي ؤهثر ؤماها مً الجضعان البرمجُت ليىنها غحر معىُت بىلاغ طعف هـام 

 حشغُل الحاؾب ومسخلف سغغاجه.

 للفحروؾاث االإظاص البرهامج: (Virus protection Software) بسمجيات مكافدة الفيروسات .3

 ميافدت بغامج واهذ مهما الحاؾىب ، لىً فحروؾاث واهدشاف الإىع ٌؿخسضم بغهامج هى

 ميافدت فُمىً لبرامج عُىب، لها جيىن  ؤن ًمىً الأخُان بعع في فإهه مفُضة، الفحروؾاث

 غحر االإؿخسضمحن ًىاحه وكض بىفاءة مصممت جىً لم بطا الحاؾىب ؤصاء جللل ؤن الفحروؾاث

 ًاصي وكض مً الفحروؾاث بغهامج الحماًت ًلضمها واللغاعاث التي الأوامغ فهم في مشيلت الخبراء

 البرمجُاث مً العضًض البرمجُاث ؤؾىاق في وجخىاحض بالأمً. الؤزلاٌ بلى الصحُذ غحر اللغاع

جب للفحروؾاث، االإظاصة  جدضًشاث وحىص عضم ؿل في كُمتها جفلض البرمجُاث هظه ؤن معغفت وٍ
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ٌ  ، Updating مؿخمغة ٌ  حضًضة بُاهاث على كاعضة للحصى  عً جخىكف لا التي الفحروؾاث خى

 الىكذ مضاع على مسخلفت تهضًض وؤشياٌ بإؾماء والـهىع  الخمدىع 

على الغغم مً الاخخُاػاث الأمىُت االإخعضصة التي كض جدبع  (:Backupاليسخ الاخحياطي )  .4

ف ؤو الفلضان للبُاهاث، لحماًت البُاهاث بلا  اهه مـً االإدخمـل وكىع ؤي هىع مً الخلف ؤو الخدغٍ

لت ًمىـً مً زلالها اؾخعاصة البُاهاث الخالفت ؤو االإفلىصة ؤو  لظا وان لابض مً جإمحن ػغٍ

دلم اليسخ الاخخُاػي للبُاهاث هظا  .االإدغفت لظمان مؿخىي ؤعلى مً الحماًت للىـام وٍ

ًخم مً زلاله بوشـاء وؿـش اخخُاػُت ًخم خفـها ؾىاء في هفـ  االإؿخىي مً الحماًت، خُث

خم جدضًثها بصىعة مىخـمت لظـمان ؤكل كضع مً الخؿائغ في خالت  ملغ العمل ؤو زاعحه، وٍ

 .تفلضان البُاهاث الأصلُ

 جظاف: Intrusion Prevention/Detection Systems ) (الاختراكات وكشف مىع أدوات .5

اث بلى الازتراكاث مىع ؤو صض ؤصواث  هظه وحعخبر للىـم، جىفحرها ًجب التي الحماًت مؿخىٍ

 بخضار مً مدضص بغهامج ؤو مهاحم جمىً لى فُما ولىً للىـام مبىغة خماًت بمشابت الؤطافاث

جب الازتراكاث، عً الىشف ؤصواث حؿمى اؾخسضامها ًجب ؤزغي  ؤصواث فةن بالىـام زلل  ؤن وٍ

 جفُض ؤنها هما بفعالُت، العمل مً الىـام ًخمىً فترة لفترة ختى مً الىؾائل هظه فدص ًخم

غ جىؿُف في الىـم مؿاولي  ووطع مدضصة بخصائُاث وطع في آلُا الىـم جيخجها التي الخلاعٍ

ٌ  جصىعاث ت الجضعان عً وجسخلف وؤمىه، الىـام ؤوشؼت خى  ومخابعت بصاعة جدخاج بإنها الىاعٍ

 .االإعلىماث هـم ؤمً جدبع على واللائمحن االإعلىماث هـم مغاكبي كبل مً ؤهبر
 


