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 عاشرةال المحاضرة

التحديات المتعلقة بالخصوصية وحماية البيانات ) الخصوصية في عصر الوسائط الجديدة

 (في ظل التكنولوجيا الحديثة 

 

 

 تعريف خصوصية المعلومات والبيانات :  -1

زادت  الخاصة كمعلومات بطاقة الهوية .وقد يقصد بها القواعد التي تحكم جمع وإدارة البيانات

كمية المعلومات المجمعة والمعالجة. وفي خضم ذلك عززت التقنية انتشار صور  الأنترنيت من

مختلفة لانتهاك الخصوصية في مجال توظيف تلك التقنيات ذاتها في أغراض غير مشروعة، 

 والتي من أهم صورها اختراق النظم المعلوماتية واعتراض ومراقبة الاتصالات . 

 : خصوصية البيانات والمعلومات في البيئة الرقمية تقنيات انتهاك -2

 :فة بالكوكيزولمعرالتقنية البوصلة ا -2-1

للكمبيوتر ص لخاالصلب ص القراعلى اً ملف صغير اتهرايازعندما يتم ، لويب اقع اتضع معظم مو

م يقو؛ ونت برلإناشبكة  برته عريازيتم ى لذابالموقع ص لخادم ايتصل بالخام بالمستخدص لخاا

ا هذرة يازعند م لمستخدابكمبيوتر ص لخاالصلب ص القرالى ت إلملفاه اهذل ساربإدم لخاه اهذ

قد ؛ ولرسائل لديه ه ايحتفظ بنسخة من هذ، ونت برلأناقع على شبكة المواموقع من ى لأخير لأا

حيث ؛ قع اتصفحهم للمول عنهم خلات لمعلومااجمع وخصوصيتهم ك لانتهان لمستخدموض ايتعر

لتى يتم اقع المووانت بربالإنل لاتصااكذلك طريقة و IPنت برلإنان ايز معرفة عنولكوكايستطيع 

خالها كالاسم م إدلمستخدالتى يطلب من ت البيانااكذلك ولمعالج ع انوز ولجهاع انوو اتهرياز

 ت .لبياناالك من ذغير ان ولعنووالائتمانية البطاقة اقم ور بروبرلإلكايد برلوا

 Le phishing :لاجتماعياصل التواقع امو عبر نيولإلكترالاحتيالي التصيد ا -2-2

(Hameçonnage) 

ت لمعلومااجل جمع أمن ز لهاكرالتي يستخدمها ت التقنياالاحتيالي هو مجموعة من ايقصد بالتصيد 

 . نتبرلإنالشخصية عن مستخدمي ا

صنة اقر مبحيث يقوك ؛ فيسبوب لقرصنة حساراً نتشاق الطراكثر ألاحتيالي من التصيد ايعد و

لخاصة ل الدخوا من صفحة تسجيلخ ستنساء انشاأو إهمية وصفحة تسجيل ء بإنشالتصيد ا

 . لحقيقيةك اتمثل صفحة فيسبو انهأجي لها رلخاالمظهر ل امن خلاو بحيث يبدم بالمستخد
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ق بطرال لأموا علىل لحصواجل أمن  بروبرلإلكايد برلخاصة بالالرسائل م التصيد يستخدأن اكما 

ه هذف يهدو؛ من البريد الإلكترونيمعظمها التي تنقل لسرية ات لمعلومااجمع ا كذوحتيالية ا

قم ن ورلائتمااقم بطاقة ورلسر اكلمة ان ولعنووا لاسمالسرية مثل ت المعلوماالى سرقة اء إلاعتدا

 ت .لبيانااغيرها من ولهاتف ا

 بروبرلإلكايد برلاسائل ورئفة الزالويب اقع اموام صنة باستخدالقرم اقيال لك من خلاو ذيبدو

ع لإقناى برلكاية رلتجات العلاماأو ا المصارف أو البنوكقع اموأو لحكومية ت اصة بالهيئالخاا

ت أو بيانا يأعن أو بهم،  لخاصةن الائتمات انت بالكشف عن تفاصيل بطاقابرلإنا مستخدمي

ت تغطية عمليا برأو مصرفية ت لى حسابال إلوصوا برمها استخداشخصية يمكن ت معلوما

 هوية .ت ثباإلى ج إتحتات ن تصرفالك مذغير ال أو موأتبييض 

 : الأشخاصسرقة هوية  2-3

جل ألشخص نفسه من ابأنه س لنام اماأيتظاهر وخر آشخص بسرقه هوية شخص م قيا ابهيقصد و

جل تحقيق ألك من ن ذيكوأن كما يمكن ؛ باسمه ت لمعاملاابكافة م لقياأو اله اموأعلى ل لحصوا

ت لخدماامن دة لاستفا، أو البضائع نيابة عنه أو السلع ااء شرض أو مختلفة مثل طلب قراض غرأ

ات لمستندالاستعانة بتقديم الصحي عن طريق التأمين ت امثل خدماور لمضرا ابهلتى يتمتع ا

 لصحي .التأمين ابطاقة أو لسفر از الأخير مثل جوا اذبهلخاصة ا

 malwares Lesلكمبيوتر  ز المثبتة على جهارة الضاامج البرا -2-4

لكمبيوتر ة الأجهزة برلتى تتسلل مستالمزعجة أو المتطفلة أو ائية العدامج ابرلالى إتشير و

كلمة وبمعنى خبيث  Maliciousت لكلمااناشئة عن  انهألى إيرجع رة لضاامج ابرتسميتها بال؛و

software . بمعنى برنامج 

 البيانات المختلفة حوله . جل جمعأمن ور لمضرم المستخداعلم ون لخبيثة بدامج ابرله اتثبت هذو

 محركات البحث والاتجار بقواعد بياناتها :  -2-5

إن محركات البحث تمثل الوسيلة الأهم من بين وسائل الوصول المباشر للمعلومات المطلوبة من 

طرف المستخدم، و هي تتباين في أدائها ووظائفها وفعاليتها لكن ما جمعها أنها أمست طريق 

 المعلومات .المستخدمين لطلب 

وتقوم محركات البحث والأدلة الاسترشادية في تطور أوسع على شبكة الأنترنيت بعمليات جمع 

وتبويب وتحليل بيانات المستخدم على نحو واسع إما مستخدمة وسيلة الكوكيز أو غيرها، وذلك 

ات التخزين في كمبيوتر الزائر من أجل مساعدة الموقع على التعرف على الاتجاه من خلال

الخصوصية له، وتحديد اتجاهات الإعلان وتقديم المحتويات .والمشكلة المثارة أن غالبية هذه 
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المواقع تطلع المستخدم بذلك وإن كان ثمة توجه في إطار التنظيم الذاتي لقطاعات التجارة 

يار للقبول الإلكترونية و الإعلان على الأنترنيت أن يتم إعلام المستخدم قبل القيام بذلك و إتاحة الخ

 أو الرفض .

 أدوات الارتباط بالشبكة ووسائل الاتصال اللاسلكي:  2-6

والمقصود بذلك تقنيات الاتصالات وتبادل المعلومات اللاسلكية وأنظمة وسائل وأدوات المراقبة 

الجهاز الخلوي وموقع مستخدمه وإصدار أو تلقي المكالمة والتقاط وجمع المعلومات و         

 لموقع والمستخدم.معلومات ا

 وسائل الدفع و علاقتها بالمساس بالخصوصية  2-7

تتمثل وسائل الدفع في بيئة الأنترنيت في البطاقات المالية والتي تتضمن اسم الشخص ورقم هاتفه 

  .علومات تفصيلية تغيب فيها القدرة على التخفيموعنوانه وبريده الإلكتروني، فهي تتطلب 

وقد تمتد هذه البيانات إلى معرفة أرقام بطاقات الائتمان لإتمام عمليات الشراء و التعاقد، و هي 

بدورها تشكل أكثر البيانات الشخصية عرضة للاعتداء، سواء بالحصول عليها عن طريق 

 الاحتيال، أو بسرقة أرقام هذه البطاقات

  :مجالات انتهاك خصوصية البيانات في البيئة الرقمية  -3

 الجمع والتخزين غير المشروع للبيانات الشخصية :  -

و يقصد به جمع البيانات الشخصية أو البيانات ذات الطابع الشخصي و هي التي تحدد هوية 

الشخص و التي يمكن تجميعها بشكل مباشر أو عن طريق الجمع بينها و بين أية بيانات أخرى بما 

يكون هذا التجميع مشروعا كما يمكن أن يكون بطرق غير  في ذلك الصوت و الصورة، و قد

ة بمحكمة النقض الفرنسية أن جمع معطيات يمشروعة و في هذا الإطار اعتبرت الغرفة الجنائ

اسمية بما يمكن من التعرف على عناوين البريد الإلكتروني للأشخاص يعتبر تجميعا غير مشروع 

 للمعطيات .

 ت : بيانالجة الآلية للالانحراف عن الغرض من المعا-

إن المعالجة الآلية للبيانات الشخصية تتطلب اخذ الاحتياطات اللازمة و احترام الإجراءات الخاصة 

الواجب اتباعها أثناء هذه العملية، و منها احترام الغرض الذي من أجله تم السماح القانوني بمعالجة 

باستثناء بعض الحالات التي تتم فيها إعادة  و لا تتعداه على غيره من الأغراض ، هذه البيانات

معالجة هذه البيانات لغايات تاريخية أو علمية بشرط الحصول على موافقة المعني بالأمر أو ورثته 

أو وليه و ترخيص الهيئات المتخصصة في معالجة المعطيات الشخصية .)هذا حسب بعض 

 التشريعات(.
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 ونية اللازمة : الاحتفاظ بالبيانات أكثر من المدة القان

ألزمت عدة تشريعات الهيئات القائمة بعملية إزالة المعطيات الشخصية بمجرد انتهاء الأجل المحدد 

لحفظها بالتصريح أو بالترخيص أو بالقوانين الخاصة أو في حالة تحقق الغرض الذي جمعت من 

بالنسبة لمزودي خدمات أجله أو إذا لم تعد ضرورية لنشاط المسؤول عن المعالجة ، و كذلك الحال 

الأنترنيت الذين يفرض عليهم القانون التزاما يتضمن إزالة البيانات التي تم تخزينها تلقائيا و 

المتعلقة بالاتصالات الإلكترونية  بين مستعملي شبكة الأنترنيت و الخاصة بهوية المتصلين وساعة 

بين مزودي الخدمات و المشتركين معهم الاتصال إلا أنه ترد استثناءات متعلقة بالمحاسبة المالية 

في خدمات مدفوعة الأجر، بالإضافة إلى استثناء الاحتفاظ بالبيانات التي تفرضها عملية التعاون 

 مع الجهات القضائية لمدة محددة .

 الإفشاء غير المشروع للبيانات 

المقصود بذلك هو قيام الشخص المسموح له بمعالة أو حفظ البيانات الشخصية بنقلها إلى شخص 

آخر أو جهة غير مرخص لها بالاطلاع عليها ، و يكون الإفشاء إما مشافهة أو عن طريق الكتابة 

 أو على دعامة تحتوي البيانات ، أو بأي وسيلة أخرى من شأنها إعلام الغير .

 


