COUR 3 : DARK WEB ET DEEP WEB

Introduction :

L'internet que nous utilisons avec Google, Facebook et d'autres plateformes ne représente
gu'une petite partie du Web. Une grande partie du contenu en ligne est cachée aux moteurs
de recherche traditionnels. Ce Web invisible, appelé Deep Web, contient des bases de
données, des archives et des réseaux privés. Au-dela, le Dark Web abrite des contenus
accessibles uniqguement via des outils spécialisés.

1. Deep Web et Dark Web :

Le Deep Web désigne I'ensemble des pages et des contenus en ligne qui ne sont pas indexés
par les moteurs de recherche classiques comme Google ou Bing. Il inclut des bases de données
privées, des services en ligne protégés par mot de passe et des documents internes accessibles
uniquement via des identifiants spécifiques.

Le Dark Web est une section du Deep Web accessible uniquement via des logiciels spécialisés.
Il se caractérise par un haut niveau d’anonymat et un accés restreint, utilisé pour diverses
activités, allant de la communication privée aux échanges nécessitant une confidentialité
renforcée.
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2. Les caractéristiques :

= Confidentialité : Le contenu du Deep Web et du Dark Web est protégé et souvent
inaccessible au grand public. Il peut inclure des bases de données privées, des
documents gouvernementaux ou des forums nécessitant une authentification.

= Masquage de l'identité : L'acces a certaines parties du Web caché, notamment le
Dark Web, se fait via des outils comme Tor, qui anonymisent la connexion en cachant
I'adresse IP des utilisateurs. Cela permet de naviguer sans révéler son identité.

= Non indexé par les moteurs de recherche : Contrairement aux sites du Web
classique, ces pages ne sont pas accessibles via Google, Bing ou d’autres moteurs



COUR 3 : DARK WEB ET DEEP WEB

standards. Elles nécessitent un acces direct via des liens spécifiques ou des
plateformes dédiées.

3. Les utilisation du Deep/Dark Web :

Le Deep Web offre de nombreuses utilisations légales, comme I'accés a des bases de données
privées, des archives institutionnelles ou des services protégés par mot de passe. A l'inverse,
le Dark Web est souvent associé a des activités non légales, telles que la vente de produits
illicites, la cybercriminalité ou I'échange d'informations sensibles, ce qui en fait un
environnement a risques pour toute implication.

4. Risques et dangers du Deep/Dark Web :

= Accés a du contenu illégal
Le Dark Web héberge des activités illicites telles que le trafic de drogues, la vente
d’armes, la cybercriminalité et d’autres formes de marchés noirs. Accéder a ces sites
peut étre dangereux et illégal dans de nombreux pays.

= Menaces de cybersécurité
De nombreux sites du Dark Web contiennent des virus, des logiciels espions et des
ransomwares. |l suffit parfois d’une simple visite pour étre infecté ou pour que des
données personnelles soient compromises.

= Escroqueries et arnaques
Les fraudes sont courantes, avec des faux vendeurs et des transactions en
cryptomonnaies qui n’aboutissent jamais. |l n’y a aucune garantie de récupérer son
argent en cas d’arnaque.

= Surveillance et poursuites légales
Bien que I'anonymat soit renforcé, les autorités surveillent le Dark Web. Accéder a
certains contenus ou interagir avec des sites illégaux peut entrainer des enquétes et
des poursuites judiciaires.

= Rencontres avec des individus dangereux
Certains forums du Dark Web sont fréquentés par des hackers, des criminels ou des
groupes extrémistes. Interagir avec eux peut exposer a des risques d’intimidation, de
chantage ou de harcelement.

= Atteinte a la santé mentale
Certains contenus du Dark Web sont extrémement choquants, incluant des images et
des vidéos perturbantes. L’exposition a ces contenus peut avoir un impact
psychologique négatif.
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5. Comment accéder au Deep Web :

L’acces au Deep Web nécessite I'utilisation d’un navigateur spécifique comme Tor, qui permet
de naviguer de maniere anonyme. Pour linstaller, il suffit de télécharger le fichier
d’installation, I'extraire, puis ouvrir "Start Tor Browser". Une fois lancé, Tor masque l'identité
de l'utilisateur en redirigeant la connexion a travers plusieurs serveurs, rendant I'acces aux
sites non indexés par les moteurs de recherche traditionnels possible.
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Exemple de liens vers des Sites Web profonds : lls se terminent tous par ".onion" seulement.
Conclusion :

Naviguer sur le Deep Web pour consulter des bases de données ou des documents protégés
est généralement sans risque, tant que I'on reste dans un cadre légal. En revanche, le Dark
Web présente de nombreux dangers, et son exploration doit étre abordée avec une extréme
prudence.



