
 

نظم المعلومات المحوسبة هي الركيزة الأساسية لإدارة العمليات المؤسسية وتدفق المعلومات داخل  
سلامة وفعالية  وخارج المؤسسة. ومع تزايد أهمية هذه الأنظمة، زادت الحاجة إلى أطر رقابية شاملة تضمن  

عمليات نظم المعلومات وحمايتها من المخاطر المختلفة. تعتمد المؤسسات على أطر قياسية عالمية للتحكم  
في تكنولوجيا المعلومات، وهذه الأطر تشكل أدوات للتوجيه والتحكم وتحقيق الامتثال للسياسات والمعايير  

،  ITIL  ،COBIT  ،ISO 27001المتبعة، وهي:    المطلوبة. هذه المحاضرة تستعرض أهم النماذج الرقابية
COSOو ،COBIT .وتوضح كيف يمكن تطبيقها في سياق نظم المعلومات المحوسبة ، 

 لإدارة خدمات تكنولوجيا المعلومات   ITILأولا: إطار  

 ITIL. مفهوم 1

ITIL    خدمات تقديم  على  يركز  توجيهي  إطار  هو  المعلومات(  لتكنولوجيا  التحتية  البنية  )مكتبة 
للعملاء.   مضافة  قيمة  وتحقيق  العمليات  وتبسيط  تحسين  من خلال  عالية،  بجودة  المعلومات  تكنولوجيا 

عبر   يتضمن مجموعة من الممارسات التي تساعد في تنظيم وإدارة عمليات خدمات تكنولوجيا المعلومات
 دورة حياة الخدمة. 

 ITIL. أهداف 2

إلى تحسين الكفاءة التشغيلية من خلال تحقيق التوازن بين احتياجات الأعمال وتقديم   ITILيهدف  
 الخدمات التقنية، ويشمل إدارة الحوادث والمشكلات والتغيرات ضمن دورة حياة خدمة تكنولوجيا المعلومات.

 في نظم المعلومات  ITIL. كيفية تطبيق 3

بطريقة منسقة تضمن في نظم المعلومات من خلال إدارة التغيير وحل المشكلات    ITILيمكن تطبيق  
الاستجابة السريعة للمشكلات وتمنع تكرارها. كما يمكن استخدامه لإدارة أداء الخدمات بهدف تحقيق مستوى 

 ثابت وعالٍ من الجودة. 

 ITIL. مزايا 4

 تحسين كفاءة العمليات وتقليل زمن توقف الخدمة.  -

 ومستمرة. رفع مستوى رضا المستخدمين من خلال خدمات محسنة  -

 دعم إدارة التكاليف وتحقيق توازن بين التكاليف وجودة الخدمات.  -

الإطار المرجعي للرقابة على نظم المعلومات   :سادسةالمحاضرة ال 
 المحوسبة 

 
 



 لإدارة أمن المعلومات  ISO 27001ثانيا: معيار 

 ISO 27001. مفهوم 1

ISO 27001    هو معيار دولي يختص بإدارة أمن المعلومات، ويهدف إلى حماية المعلومات الحساسة
من التهديدات، مثل التلاعب أو السرقة أو الوصول غير المصرح به، من خلال إنشاء نظام إدارة أمن  

 (. ISMSالمعلومات ) 

 ISO 27001. أهداف 2

إطارًا يساعد المؤسسات على تحديد وتقييم وتخفيف المخاطر الأمنية، كما يركز   ISO 27001يوفر  
 على حماية سرية وسلامة المعلومات وإتاحة الوصول إليها بشكل آمن.

 في نظم المعلومات ISO 27001. كيفية تطبيق 3

من خلال تحليل المخاطر الأمنية ووضع سياسات وإجراءات    ISO 27001يمكن للمؤسسات تطبيق  
  ISO 27001لحماية البيانات وتدريب الموظفين على الالتزام بتلك الإجراءات. بالإضافة إلى ذلك، يتطلب  

 تقييمًا دوريًا للمخاطر وضمان التطوير المستمر لإجراءات الأمن. 

 ISO 27001. مزايا 4

 تحسين سمعة المؤسسة عبر التزامها بمعايير دولية لحماية المعلومات.  -

 تقليل مخاطر فقدان البيانات أو التلاعب بها.  -

 تعزيز ثقة العملاء والشركاء التجاريين في الأنظمة المعلوماتية الخاصة بالمؤسسة.  -

 للتحكم الداخلي COSOثالثا: إطار  

 COSO. مفهوم 1

COSO    وتحقيق المخاطر  إدارة  على  المؤسسات  مساعدة  إلى  يهدف  الداخلي  للتحكم  إطار  هو 
 الامتثال وضمان فعالية العمليات المالية والإدارية. 

 COSO. أهداف 2

نهجا شاملا يتناول عناصر متعددة في عملية إدارة المخاطر والرقابة الداخلية، ويشمل   COSOيتبنى  
 خمسة مكونات: بيئة الرقابة، وتقييم المخاطر، والأنشطة الرقابية، والمعلومات والاتصالات، والمراقبة. 



 في نظم المعلومات  COSO. كيفية تطبيق 3

في نظم المعلومات عبر وضع ضوابط وسياسات للتحقق من دقة البيانات وتقييم    COSOيمكن تطبيق  
 المخاطر، بالإضافة إلى رصد الأداء لضمان أن العمليات تتم وفقا للمعايير المحددة.

 COSO. مزايا 4

 تعزيز القدرة على الكشف المبكر عن المخاطر.  -

 تحسين كفاءة الرقابة الداخلية وتقليل حالات التلاعب. -

 توفير نظام رقابة شامل يتناسب مع مختلف قطاعات المؤسسة.  -

 كنموذج لحوكمة تكنولوجيا المعلومات COBITرابعا: تطبيق 

 COBITالتعريف بإطار . 1

أداة استراتيجية تستخدمها المؤسسات لضبط وإدارة تكنولوجيا المعلومات، إذ يقدم هذا الإطار    COBITيشكل  
بنظم   المرتبطة  المخاطر  الأداء واحتواء  تدعم تحقيق الأهداف الاستراتيجية من خلال تحسين  ممارسات 

 المعلومات. 

 كنموذج رقابي COBIT. أهداف 2

إلى تقديم نموذج متكامل لإدارة وتحكم تكنولوجيا المعلومات بطريقة تحقق قيمة مضافة    COBITيهدف  
الشفافية في العمليات ويوفر إطارًا لإدارة العمليات وضمان    COBITوتوازن بين المخاطر والمكافآت. ويعزز  

 الامتثال. 

 على مستوى الأنظمة المحوسبة  COBIT. تطبيق 3

لتطوير ضوابط فعالة في نظم المعلومات، حيث يمكن تطبيقه في مراقبة أنظمة تقنية    COBITيستخدم  
المعلومات ومتابعة أداء الأنظمة ومعالجة المخاطر المرتبطة بالعمليات. ويمكّن هذا الإطار من توفير أدوات  

 فعالة للتقييم وتحسين الأداء وفقاً للمبادئ القياسية. 

 COBIT. معايير إطار 4

إلى مبادئ توجيهية وحوكمة تكنولوجيا المعلومات، وتهدف هذه المعايير   COBITتستند معايير إطار  
إلى تقديم إرشادات لتصميم ضوابط وتحقيق أهداف تكنولوجيا المعلومات بما يتوافق مع الأهداف الاستراتيجية  

 ما يلي:  COBITللمؤسسة. تتضمن معايير 



وتوافرها:  المعلومات  المناسب    COBITيضمن    تكامل  الوقت  في  للمستخدمين  اللازمة  المعلومات  توفر 
 وبطريقة دقيقة وموثوقة، مما يساعد في تحسين عمليات اتخاذ القرار.

معايير لحماية المعلومات من الوصول غير المصرح به،    COBIT: يضع  ضوابط الأمان والخصوصية
 وضمان الامتثال لقوانين حماية البيانات. وهذا يشمل التحكم في الصلاحيات والوصول إلى المعلومات. 

إطارًا لتحديد وتقييم وإدارة المخاطر التي قد تهدد أهداف المؤسسة، بما في    COBITيوفر    إدارة المخاطر:
 ذلك المخاطر التكنولوجية والتنظيمية والتشغيلية. 

توجيهات  الامتثال للوائح والقوانين الخاصة بصناعة تكنولوجيا المعلومات، ويوفر    COBITيضمن    الامتثال:
 للتحقق من الامتثال للتشريعات المحلية والدولية. 

يركز على الاستخدام الأمثل للموارد، بما في ذلك الموارد البشرية والتكنولوجية والمالية، لتحقيق    إدارة الموارد:
 الكفاءة وتقليل الفاقد. 

معايير لقياس وتقييم أداء عمليات تكنولوجيا المعلومات وتحديد الفجوات    COBITيتضمن    تقييم الأداء: 
 والتحسينات الممكنة. 

 COBIT. أدوات إطار 5

مجموعة متنوعة من الأدوات التي تساعد في تنفيذ وتطبيق معاييره بفعالية،    COBITيستخدم إطار  
 وتوفير رؤى شاملة حول أداء وضوابط تكنولوجيا المعلومات. تشمل هذه الأدوات ما يلي: 

: تساعد هذه الأداة المؤسسات على تقييم مدى توافق عملياتها  Assessment Tool-COBIT Selfأداة  
معايير   لتحسين  COBITمع  المطلوبة  الخطوات  وتحديد  الضعف  نقاط  على  التعرف  للمؤسسة  تتيح   .

 ضوابطها. 

COBIT Process Assessment Model (PAM)  :  أداة تُستخدم لتقييم مستوى النضج في عمليات
تكنولوجيا المعلومات بناءً على مؤشرات أداء محددة، وتساعد في تحديد المستوى الحالي مقارنةً بالمستوى 

 المستهدف.

تتيح هذه الأداة تقييم مدى نضج العمليات والضوابط داخل المؤسسة،   :COBIT Maturity Modelsأداة 
 وتحدد مسارا لتحقيق مستويات أعلى من النضج في حوكمة تكنولوجيا المعلومات. 

تتيح تحديد الفجوات بين العمليات الحالية والمعايير التي    (:Gap Analysis Toolأداة تحليل الفجوات ) 
 ، وتساعد في وضع خطط لسد هذه الفجوات. COBITيحددها 



وهي أداة لرصد ومتابعة الأداء بشكل مستمر، باستخدام مؤشرات الأداء الرئيسية    أداة التقييم المستمر للأداء:
(KPIs( ومؤشرات الأهداف )KGIs .لتحسين جودة حوكمة تكنولوجيا المعلومات ) 

  COBITيوفر إرشادات مفصلة لخطوات تطبيق إطار  :  COBIT Implementation Guide  دليل
بشكل كامل داخل المؤسسة، بما يشمل الخطط والممارسات المثلى التي تساعد في تنفيذ عمليات حوكمة  

 تكنولوجيا المعلومات بكفاءة وفعالية. 

 كنموذج رقابي COBIT. مزايا 6

 رفع جودة الضوابط وتسهيل تحقيق الامتثال للمعايير. -

 تعزيز شفافية وفعالية الأداء المؤسسي. -

 توفير نهج متكامل للتحكم في نظم المعلومات المحوسبة.  -

 


