
 

 أولا: المفهوم

 ريفالتع .1

عرف تدقيق نظم المعلومات بأنه عملية منظمة لفحص وتقييم النظام المحوسبببببببا تحدف ال حقق م  ي
كفاءة وفعالية النظام، وسبببببببمة ال،يانات، ولمال العمليات المحاسبببببب،ية واالاظاة لاتض النظام  ت  ببببببم      

ال،نيببة ال ح يببة وال ببأكببد م  لل ال،يببانببات ت م معببالب حببا وشمببا  حببا بمببا   مببا بببببببببببببب  م  ل ببداف  العمليببة مراةعببة  
 المؤسسة وم طلباتحا القانونية 

 الأهداف الأساسية لتدقيق نظم المعلومات: .2

ال أكد م  لل النظام  ؤلي وظيف ه بأف ببببببببض  ببببببببسض ممس  م  شي  اسبببببببب  دام    ال حقق م  كفاءة النظام:-
 المواظل 

شماية ال،يانات م  الوصببوغ رير المحببر  به وال أكد م  عدم وةول م ا ر   ال أكد م  السبببمة وانم :-
 عل  المعلومات 

 ضمال توافق النظام م  القواني  واللوائح والمعا ير المعموغ تحا  لعم الام ثاغ:-

 ال عرف عل  نقاط ال عف والم ا ر: تحد د لي مشسبت قد تؤثر عل  انلاء والاس قراظ انمني للنظام 

 عناصر تدقيق نظم المعلوماتثانيا: 

ض تطوات محمة في عملية  شببببببببست كول عملية تدقيق نظم المعلومات م  عدة عناصببببببببر لسبببببببباسببببببببية ت
 ال دقيق وت م  لقة ال قييم وموضوعي ه  ت  م      العناصر ما  لي:

 التقييم الشامل للأنظمة .1

شببببببببببببمض   ا العنحببببببببببببر فحص المسونات المالية وال،رمبية للنظام، وفحم  راقة عمض النظام وكي ية  ي
تكبامبض م  لف الوشبدات .يبه    م ملبخ م  تبغ مراةعبة الوثبائق الفنيبة للنظبام، وتقييم ال حببببببببببببببميم، وات بباظ  

 الوظائف 

 ا مراةعة م طلبات النظام ومدى تما يحا م  الاش ياةات ال شغيلية للمؤسسة  يس لزم   ا لي

 تقييم الأداء .2

مفاهيم أساسية  -تدقيق نظم المعلومات رابعة:المحاضرة ال   

 
 



 

العنحبببببر يل  ميا  مدى كفاءة وفعالية النظام في تحقيق ان داف ال شبببببغيلية المرسبببببومة   حدف   ا 
 ا له    م فحص سرعة النظام واس بات ه للطلبات، ومدى توافق للائه م  المعا ير المحدلة مسبق  

يسببببببببباعد تقييم انلاء في تحد د لي لوةه قحبببببببببوظ في اننظمة، كالب ء لو عدم الاسببببببببب قراظ في للاء  
 بعض العمليات 

 تحليل المخاطر .3

 طلا   ا العنحببببببببببببر تحد د كافة لنوات الم ا ر ال ي قد تؤثر عل  سبببببببببببببمة النظام وكفاءته، مثض   
 ال حد دات االك رونية، والات راقات انمنية، ولتطاء المس  دمي ، والمشاكض ال قنية 

تحليض الم ا ر يسببببببببببباعد في وضببببببببببب  تط  اسببببببببببب بامية لل عامض م      الم ا ر وت  ي  تأثيراتحا  
 المح ملة عل  النظام 

 مراجعة السياسات والإجراءات .4

 م فحص سبببببببياسبببببببات ووةراءات العمض ومدى توافقحا م  الم طلبات الرقاتية  وتشبببببببمض السبببببببياسبببببببات   
 الم علقة بالوصوغ يل  النظام، وتحد   ال،يانات، وشفظ السببت 

 الحدف م    ا العنحر  و ال أكد م  لل النظام   ب  السياسات المحدلة بشسض لقيق 

 التدقيق الأمني  .5

ع ،ر ال بدقيق انمني لشبد ل م ةوانبا تبدقيق نظم المعلومبات، وا  ببببببببببببببم  فحص ااةراءات انمنيبة  ي
 لحماية ال،يانات وال،رامج م  ال حد دات ال اظةية والداتلية 

 معايير تدقيق نظم المعلومات ثالثا:

  م تنظيم عمليبة تبدقيق نظم المعلومبات وفق معبا ير لوليبة ومع مبدة ت ببببببببببببببم  تحقيق ل بداف ال بدقيق  
 بفعالية وموضوعية  وم  لترز     المعا ير:

 المعايير العامة .1

في    ا ع  ان راف ال ي  دققحا، وموضبببببببوعي يبا لل يسول المدقق مسببببببب قب  الاسببببببب قبلية والموضبببببببوعية:-
 تقاظار  ولشسامه 



 نبغي لل يسول المبدقق عل  لظايبة تبامبة ت كنولوةيبا المعلومبات ولنظمبة الرقباببة وم طلببات    الكفباءة المحنيبة:-
 الام ثاغ 

ضببببروظة توثيق كافة تطوات ال دقيق وااةراءات ال ي تم تنفي  ا ل ببببمال يمسانية مراةعة العمض    ال وثيق:-
 ومحداقي ه 

 معايير العمل الميداني  .2

 يبا يعدال تطة  املة لعملية ال دقيق تغطي كض ةزء م  النظام بشسض لقيق   ال  طي  البيد:-

ت  بببببم  اسببببب  دام  رج م عدلة لبم  انللة، مثض فحص السبببببببت وات باظ النظام بشبببببسض   ةم  انللة:-
 مبا ر، ل مال الححوغ عل  معلومات لميقة 

   م تحليض كافة الوثائق ال اصة بالنظام لل أكد م  مدى تط،يقحا عملي ا   تحليض الوثائق:-

 معايير إعداد التقرير .3

: يبا لل تكول الن ائج واضببببببحة ولميقة، بحي  تقدم توصببببببيات محدلة وقاتلة  الوصببببببف الواضببببببح للن ائج-
 لل ط،يق 

يبا عل  المدقق تقديم توصببببيات ل حسببببي  انلاء لو معالبة الثغرات، م  عر    ال وصببببيات لل حسببببي :-
     ال وصيات بطراقة واضحة ومفحومة 

ا، فيركز عل  ةوانا ال حسببببببببببببي   يُف ر  لل يسول ال قرار م وازن  ال وازل تي  الشببببببببببببفا.ية والموضببببببببببببوعية:-
 واايباتيات ك لخ 

 مجالات تدقيق نظم المعلوماترابعا: 

تببببدقيق نظم   النظببببام    طلببببا  كفبببباءة  تؤثر عل   ال ي  المبببببالات  المعلومببببات فحص وتقييم م  لف 
 وفعالي ه، وتشمض:

 (Economyالتقييم الاقتصادي ) .1

 علق ت قييم قدظة النظام عل  اس  دام المواظل الم اشة بشسض اق حالي لول يسراف لو  دظ، بما في   
 ملخ المواظل المالية والمعدات البشراة 



يشببببببببببببمض ملخ لظاسببببببببببببة تكالي  ال شببببببببببببغيض والحببببببببببببيانة وومسانية ت  يض ال كالي  وزاالة العائد عل   
 الاس ثماظ 

 (Efficiencyالكفاءة ) .2

 قيس مدى سرعة وفعالية النظام في للاء العمليات الم  لفة بمواظل لقض وبدول تعقيدات زائدة ي

 تحليض الكفاءة يساعد في تحد د لوةه القحوظ والعمليات ال ي يمس  تحسينحا لزاالة سرعة وكفاءة النظام 

 (Effectivenessالفعالية ) .3

ركز  بب   المعببا ير عل  مببدى تحقيق النظببام لت ببداف ال ي تم تطوار  نةلحببا، لي لنببه يعمببض عل   ت
 ينباز ان داف ال شغيلية بفاعلية 

 قا  مدى القدظة عل  تل،ية اش ياةات المس  دمي  ول داف المؤسسة تدقة وموثومية ي

 تقييم نظام الرقابة الداخلية .4

  ببببم  مراةعة ال ببببواب  والسببببياسببببات ال ي تحسم النظام ولي يةراء وقائي  حدف يل  الحفا  عل    
 ال،يانات وضمال صحة العمليات 

  م فحص مدى اسبببببببببب بابة النظام لل ببببببببببواب  الرقاتية وكفاءته في الحد م  م ا ر الوصببببببببببوغ رير 
 المشروت 

 تدقيق الحسابات .5

عن  بمراةعة لقة وصبببحة الحسبببابات والمعامبت المالية الم زنة ضبببم  النظام، واشبببمض ال أكد م  ي
 تسبيض ال،يانات تدقة في السببت المحاس،ية االك رونية 

 مكونات تدقيق نظم المعلومات خامسا:

ت طلا عملية ال دقيق فحص عدة مسونات لسبببببباسببببببية للنظام ل ببببببمال تحقيق الرقابة الشبببببباملة، و    
 المسونات  ي:

 رقابة الموارد البشرية .1

 علق بمرامبة سببببببببياسببببببببات المواظل البشببببببببراة ومدى توافر الكفاءة وال دظاا البزمي  للعاملي  في يلاظة  ت
 النظام 



 يشمض ملخ يةراءات انم  المرتبطة بالمس  دمي  مثض تعيي  الحبشيات، وال حقق م  الحواة 

 (Hardware Controlالرقابة على الجانب المادي ) .2

حدف يل  شماية ال،نية ال ح ية للنظام، مثض ال والم ولةحزة الكم،يوتر، م  ال لف لو الوصبببببببوغ رير ت
 المشروت 

 تشمض     الرقابة تأمي  مراكز ال،يانات، واس  دام لةحزة مرامبة، وتحد د يةراءات الحيانة البزمة 

 (Software Controlالرقابة على البرامج ) .3

 شمض شماية ال،رامج م  ال عد ض رير المحر  به وم  ال،رمبيات ال ،يثة، مثض الفيروسات ت

  م تحد   ال،رامج بان ظام، وتحد د الحببشيات ال اصبة بالمسب  دمي ، وال أكد م  اسب  دام للوات انمال 
 البزمة 

 الرقابة على قواعد البيانات .4

تشببمض اسبب  دام    الحاةة  علق بحماية المعلومات الم زنة، وضببمال سببرا حا وسبببم حا وتوافر ا عند ت
 ال شفير، وتحد   قواعد ال،يانات، وال حسم في الوصوغ وفقا  للحبشيات المحدلة 

 


